Описание процедуры  подключения и настройки Файлового шлюза к ЭДО 
Подключение Файлового шлюза к ЭДО 
1. Для подключения к системе ЭДО необходимо:
·  установить на персональный компьютер ключ Электронной подписи (далее – ЭП) на базе СКЗИ ООО «КРИПТО ПРО». Принимаются сертификаты Удостоверяющих центров (далее - УЦ), аккредитованных Минкомсвязи России. 
Список аккредитованных УЦ по ссылке:
https://digital.gov.ru/ru/activity/govservices/2/#section-list-of-accredited-centers
· Проверить валидность собственного сертификата можно на странице:
https://www.gosuslugi.ru/pgu/eds/

Вы также можете заказать сертификат ЭП в УЦ Ассоциация «НП РТС», которая выполняет функции УЦ в соответствии с федеральным законом от 6 апреля 2011 г. № 63-ФЗ "Об электронной подписи": https://nprts.ru/ru/services/certcenter/elec-sign.aspx. 
2. Заполните «Заявление о предоставлении адресов Системы ЭДО», указав «Базовый комплект услуг по использованию Системы ЭДО», «Файловый шлюз системы ЭДО» и адрес электронной почты для ответа, а также, если необходимо, «Дополнительный адрес (адреса) Системы ЭДО»:
3. Для регистрации в системе ЭДО необходимо отправить на электронную почту sales@rts.ru:
· сканированную копию заверенного Заявления о предоставлении адресов Системы ЭДО;
· собственный сертификат открытых ключей (файл с расширением .cer в zip-архиве).
Если сертификат был выдан УЦ Ассоциация «НП РТС», то дополнительные сертификаты не нужны. Иначе необходимо предоставить в НП РТС сертификаты всей цепочки доверенных УЦ, которые есть в вашем сертификате. Пересылать сертификаты необходимо в архиве .zip, так как почтовые сервера и клиенты могут блокировать рассылку сертификатов.
4. После добавления сертификата в систему ЭДО, Вам будет отправлен список адресов ЭДО, которые используются для настройки файлового шлюза и обмена сообщениями, где FIRMM – пятибуквенный идентификатор участника ЭДО.
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5. Для установки файлового шлюза необходимо скачать последнюю версию дистрибутива программы с сервера https://archives.spbexchange.ru/EDO/filegate/ и распаковать архив в рабочую папку. 
Программное обеспечение файлового шлюза работает в ОС Windows с установленным .NET Framework 4.0.
6. В «Промежуточные центры сертификации» локального компьютера, на котором установлен файловый шлюз, необходимо установить сертификат УЦ Ассоциации «НП РТС» (из дистрибутива файлового шлюза или по адресу:
https://nprts.ru/ru/services/certcenter/certs-information.aspx
7. В «Доверенные корневые центры сертификации» локального компьютера должен быть установлен соответствующий сертификат УЦ Минкомсвязи: 
http://reestr-pki.ru/cdp/guc_gost12.crt
8. Для работы приложения необходимо обеспечить доступ интернет к следующим адресам:

· Сервер ЭДО – https://edo.nprts.ru;
· Список отозванных сертификатов УЦ Ассоциации «НП РТС» – http://ra.nprts.ru и www.nprts.ru;
· Адрес сервера, распространяющего список отозванных сертификатов УЦ, выдавшего вам сертификат ЭП.
9. Запустите приложение FG.Client.exe и настройте его согласно приложенной документации (в папке \doc). Обычно достаточно указать сертификат пользователя, присвоенный ему адрес ЭДО и сохранить настройки программы. Для каждого адреса ЭДО (сервиса)  необходимо настраивать отдельный экземпляр файлового шлюза.

Для отправки сообщений на другие адреса необходимо создавать для каждого получателя папку с именем, состоящим из адреса клиента в подкаталоге отправки (по умолчанию .\out). Все файлы из этого каталога будут отправляться на адрес, совпадающий с названием папки. Например, для отправки сообщений на адрес MFBIM@CLIENT необходимо создать каталог .\out\MFBIM@CLIENT.


Для одного файлового шлюза настройки аналогичны для всех организаций, с которыми осуществляется обмен документами. 

В дистрибутив файлового шлюза уже включены стандартные каталоги (out\...)для отправки файлов:
	Адрес
	Описание

	
	Для обмена документами с АО «Бест Экзекьюшн»;

	BEXEM@CLIENT
	документы, запросы, акты, уведомления

	BEXEM@REGISTER  
	регистрации логинов в соответствии с  Условиями оказания услуг информационно-технического обеспечения АО «Бест Экзекьюшн» 

https://nprts.ru/ru/projects/bestexecution/uslugi_ito.aspx

	BEXEM@REPORT
	получение отчетов АО «Бест Экзекьюшн» (Формы отчетов о Внебиржевых договорах https://nprts.ru/ru/projects/bestexecution/otc_repforms/ )

	
	Для обмена документами с НКО-ЦК «СПБ Клиринг» (АО)

	MFBIM@CLIENT
	документы, запросы, уведомления

	MFBIM@DEPO
	взаимодействие с Расчетным депозитарием в соответствии с  Приложением  4 к Регламенту осуществления клиринговой деятельности на рынке финансовых инструментов  https://spbclearing.ru/ru/ryn_cen_bum/docs/reglament_klir_cb/

	MFBIM@REGISTER
	документы из Приложения 3 к Регламенту осуществления клиринговой деятельности на рынке финансовых инструментов  https://spbclearing.ru/ru/ryn_cen_bum/docs/reglament_klir_cb/

	MFBIM@REPORT
	получение клиринговых отчетов НКО-ЦК «СПБ Клиринг» (АО) в соответствии с  Приложением  5 к Регламенту осуществления клиринговой деятельности на рынке финансовых инструментов https://spbclearing.ru/ru/ryn_cen_bum/docs/reglament_klir_cb/

	Дополнительные адреса
	

	MFBIM@FATCA
	отправка сообщений с формой идентификации клиентов FATCA_QUESTIONNAIRE в соответствии с Регламентом обмена информацией в целях исполнения Закона США «О налогообложении иностранных счетов» (FATCA), Налогового кодекса ФРГ и иных законодательных актов в сфере налогообложения Доходов по Ценным бумагам иностранных эмитентов https://spbclearing.ru/ru/ryn_cen_bum/docs/reg_obm_inf/

	MFBIM@FATCA_ASSET
	Предоставление  Налогового раскрытия ASSET_REQUEST и уведомлений о  суммах выплаченных доходов PAYMENT_REQUEST соответствии с Регламентом обмена информацией в целях исполнения Закона США «О налогообложении иностранных счетов» (FATCA), Налогового кодекса ФРГ и иных законодательных актов в сфере налогообложения Доходов по Ценным бумагам иностранных эмитентов
https://spbclearing.ru/ru/ryn_cen_bum/docs/reg_obm_inf/

	
	Для обмена документами с ПАО «СПБ Банк»

	BEBSD@DEPO
	получение выписок по субсчетам депо и / уведомлений  ПАО «СПБ Банк» 

	
	Для обмена документами с ПАО «СПБ Биржа»

	SPBXM@CLIENT
	документы, уведомления и прочее

	SPBXM@REGISTER
	бронирование Кратких кодов клиента в соответствии с Регламентом осуществления регистрации Клиентов Участников торгов ценными бумагами посредством бронирования кодов Клиентов
https://spbexchange.ru/ru/stocks/connection/

	SPBXM@REPORT
	Получение отчетов ПАО «СПБ Биржа» (Порядок предоставления дополнительных отчетов Участникам торгов https://spbexchange.ru/ru/stocks/otch_uch_torg/otch_uctorg/)

	Дополнительные адреса
	

	SPBXM@ONLINE
	активация ранее забронированного Краткого кода клиента в соответствии с Регламентом осуществления регистрации Клиентов Участников торгов ценными бумагами посредством бронирования кодов Клиентов
https://spbexchange.ru/ru/stocks/connection/


10. Проверьте работу файлового шлюза, отправив тестовый файл на собственный адрес ЭДО с помощью кнопки «Ручная обработка» (см. техническую документацию)
https://archives.spbexchange.ru/EDO/filegate/doc/EDO%20FileGate.pdf)
11. Запись об успешной операции должна отобразиться в окне программы и текстовом лог-файле. Если файл успешно отправился, можете запросить новые сообщения с сервера с помощью той же кнопки. Если произошла ошибка и самостоятельно ее устранить не получается, то обратитесь в службу Технической поддержки Ассоциации «НП РТС»:
Контактный телефон: +7 (495) 899-01-70  доб. 13013

Электронная почта: np-help@rts.ru
12. Для работы в веб-интерфейсе (https://edo.nprts.ru/) необходимо установленное на компьютер SDK CAPICOM для 32-битных браузеров Internet Explorer (версии 8.0 и выше).

https://archives.spbexchange.ru/EDO/CAPICOM-KB931906-v2102.zip
Вход в веб-интерфейс осуществляется по сертификату пользователя ЭДО.
В настоящее время в нем можно отследить историю обмена сообщениями ЭДО, скачать ЭП, проверить подписанта и сроки действия ЭП. 
Настройка Файлового шлюза 

1. Настройка файловых  шлюзов в программе FG.Client2:

· Актуальную версию программного обеспечения можно скачать здесь:  https://archives.spbexchange.ru/EDO/filegate/2.0.5.0/
Программное обеспечение не требует установки. Необходимо распаковать архив, содержащий приложение в выбранную директорию, и запустить файл FG.Client2.exe.

· Для каждого файлового шлюза (FIRMM@REGISTER, FIRMM@REPORT, FIRMM@DEPO, FIRMM@ONLINE, FIRMM@FATCA) необходимо использовать отдельный экземпляр FG.Client2.

· В случае, когда подразумевается использование одного и того же файлового шлюза разными операторами, рекомендуется создать общую сетевую директорию на получение файлов и локальные директории для каждого пользователя на отправку. (В противном случае принятые файлы будет забирать в локальное хранилище тот файловый шлюз, на котором раньше других будет запущена обработка).
· Принцип и запуск работы файлового шлюза: файловый шлюз можно запустить двумя разными способами: Единичный запуск – кнопка «Ручная обработка» на вкладке «Главная» запускает разовую обработку. 

Автоматический запуск – кнопка «Запуск автоматической обработки» на вкладке «Главная» запускает периодичную обработку, в этом случае можно настроить период запуска обработки - поле «Период опроса директорий (с)» (указывается в секундах).

Принцип работы: при запуске обработки файловый шлюз опрашивает директории для исходящих сообщений на стороне участника на наличие файлов, если файлы имеются, отправляет их в папку для получения на стороне получателя. Затем, если имеются файлы для получения участником, скачивает их в директорию для входящих файлов указанную участником.

· Запуск программы необходимо осуществлять с правами администратора системы. Для начала работы следует корректно установить необходимые параметры при помощи элементов управления, параметры для всех файловых шлюзов отличаются.
Настройки файловых шлюзов:
· FIRMM@REGISTER
· FIRMM@REPORT
· FIRMM@DEPO
· FIRMM@ONLINE
· FIRMM@FATCA
После изменения любых настроек необходимо «Сохранить конфигурацию» на вкладке «Главная»!

1) FIRMM@REGISTER
В «Наименование сервиса отправителя» на вкладке «Главная» необходимо прописать FIRMM@REGISTER, где FIRMM - пятибуквенный Идентификатор  участника.
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В поле «Адрес WEB-сервиса» на вкладке «Настройки соединения» должен быть внесён данный адрес: https://edo.nprts.ru/EdoServices/ServiceEdo.svc.
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Во вкладке «Настройки каталогов» необходимо указать отдельные директории входящих и исходящих сообщений для данного файлового шлюза. Директория для исходящих сообщений должна содержать папки с наименованиями: SPBXM@REGISTER, MFBIM@REGISTER, BEXEM@REGISTER. Именно в эти папки необходимо направлять файлы на отправку в соответствующий файловый шлюз. Директории для входящих и отправленных сообщений могут иметь произвольные наименования, папки под конкретные файловые шлюзы будут созданы автоматически после обработки файлов на отправку/получение. Сертификат сервера может быть общим на все файловые шлюзы. Также, необходимо убедиться, что у FG.Client2 есть правовой доступ ко всем указанным директориям.

2) FIRMM@REPORT
В «Наименование сервиса отправителя» на вкладке «Главная» необходимо прописать FIRMM@REPORT, где FIRMM – пятибуквенный Идентификатор участника.

[image: image4.png]55 FIRMM@REPORT - Qaiinossiii winios (205.0)
Tnaswan  Hactporu coemenyts  HacTpoi karanoros - HacTpofika Komposox.

U e ———
OLESFCCS00STABSOATAT2F4% | FRMMGREFORT
© Copmomarromsonarers (2 Veramsosam v 27
O cep e e [m] TMepemewwats HeycriewHsie & KaTanor
Foun fenuge) [y
Preown ] & commen coomveno
[ —
[IEp——
FR——

Pyatan obpatonca

Tepion orpoca mpexTopw ()
€]

2022-04-13 06:42.28 943 Korpurypays sarpyxera yoreuro.




В поле «Адрес WEB-сервиса» на вкладке «Настройки соединения» должен быть внесён данный адрес- https://edo.nprts.ru/EdoServices/ServiceEdo.svc

[image: image5.png]55 FIRMM@REPORT - Qaiinossiii winios (205.0)

Tnaswan  HacTpoin coemmeryn | HacTpofi katanoros  HacTpofica komposox.
‘Agpec WEB-cepsica:

[https://edo nprts ru/EdoServices/ServiceEdo sve.

Vs nonssosarenn npoxcicepeepa:  Llower (oruonansrio):

Napore ana porccepoeps:
oo Weronssosams npokcn-cepsep

Agpec npoxcicepsepa Mpessaprensrias asTopusauis

Venonssosas cucremssie
Mopr rporc-cepsep: ‘G TP POk Cepopa
B2

=] [ osvon ounsrn 217

2022:04-19 06:45:22.690 KorurypaLytn 3arpyxena ycrewro.




Во вкладке «Настройки каталогов» необходимо указать отдельные директории входящих и исходящих сообщений для данного файлового шлюза. Директория для исходящих сообщений должна содержать папки с наименованиями: SPBXM@REPORT, MFBIM@REPORT, BEXEM@REPORT. Именно в эти папки необходимо направлять файлы на отправку в соответствующий файловый шлюз. Директории для входящих и отправленных сообщений могут иметь произвольные наименования, папки под конкретные файловые шлюзы будут созданы автоматически после обработки файлов на отправку/получение. Сертификат сервера может быть общим на все файловые шлюзы. Также, необходимо убедиться, что у FG.Client2 есть правовой доступ ко всем указанным директориям.

3) FIRMM@DEPO
В «Наименование сервиса отправителя» на вкладке «Главная» необходимо прописать FIRMM@DEPO, где FIRMM - пятибуквенный Идентификатор участника.
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В поле «Адрес WEB-сервиса» на вкладке «Настройки соединения» должен быть внесён данный адрес- https://edo.nprts.ru/EdoServices/ServiceEdo.svc
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Во вкладке «Настройки каталогов» необходимо указать отдельные директории входящих и исходящих сообщений для данного файлового шлюза. Директория для исходящих сообщений должна содержать папки с наименованиями: MFBIM@DEPO, BEBSD@DEPO. Именно в эти папки необходимо направлять файлы на отправку в соответствующий файловый шлюз. Директории для входящих и отправленных сообщений могут иметь произвольные наименования, папки под конкретные файловые шлюзы будут созданы автоматически после обработки файлов на отправку/получение. Сертификат сервера может быть общим на все файловые шлюзы. Также, необходимо убедиться, что у FG.Client2 есть правовой доступ ко всем указанным директориям.

4) FIRMM@ONLINE
В «Наименование сервиса отправителя» на вкладке «Главная» необходимо прописать FIRMM@ONLINE, где FIRMM - Идентификатор участника.
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В поле «Адрес WEB-сервиса» на вкладке «Настройки соединения» должен быть внесён данный адрес- https://edo2.nprts.ru/EdoServices/ServiceEdo.svc
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Во вкладке «Настройки каталогов» необходимо указать отдельные директории входящих и исходящих сообщений для данного файлового шлюза. Директория для исходящих сообщений должна содержать папку с наименованием: SPBXM@ONLINE. Именно в эту папку необходимо направлять файлы на отправку в соответствующий файловый шлюз. Директории для входящих и отправленных сообщений могут иметь произвольные наименования, папки под конкретные файловые  шлюзы будут созданы автоматически после обработки файлов на отправку/получение. Сертификат сервера может быть общим на все файловые шлюзы. Также, необходимо убедиться, что у FG.Client2 есть правовой доступ ко всем указанным директориям.

5) FIRMM@FATCA
В «Наименование сервиса отправителя» на вкладке «Главная» необходимо прописать FIRMM@FATCA, где FIRMM - пятибуквенный Идентификатор участника.
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В поле «Адрес WEB-сервиса» на вкладке «Настройки соединения» должен быть внесён данный адрес- https://edo3.nprts.ru/EdoServices/ServiceEdo.svc
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Во вкладке «Настройки каталогов» необходимо указать отдельные директории входящих и исходящих сообщений для данного файлового шлюза. Директория для исходящих сообщений должна содержать папки с наименованиями: MFBIM@FATCA, MFBIM@FATCA_ASSET. Именно в эти папки необходимо направлять файлы на отправку в соответствующий файловый шлюз. Директории для входящих и отправленных сообщений могут иметь произвольные наименования, папки под конкретные файловые шлюзы будут созданы автоматически после обработки файлов на отправку/получение. Сертификат сервера может быть общим на все файловые шлюзы. Также, необходимо убедиться, что у FG.Client2 есть правовой доступ ко всем указанным директориям.

После изменения любых настроек необходимо «Сохранить конфигурацию» на вкладке «Главная»!
2. Запуск файлового шлюза как службы:

Запуск приложения в виде службы Windows выполняется, если есть необходимость в том, чтобы файловый шлюз автоматически запускался при загрузке Windows и работал в фоновом режиме. Наименование папки, из которой запускается приложение, не должно содержать пробелы. Для этого сертификат электронной подписи, который необходим для работы с приложением, следует установить в хранилище «Сертификаты (локальный компьютер)» в папку «Личное» или прописать закрытый ключ в реестре системы. Затем нужно запустить файл FG.Client2.exe из директории, в которой хранится Файловый шлюз. Для подключения сертификата на вкладке «Главная» следует выбрать «Сертификат компьютера» и нажать на кнопку «Найти сертификат». После того как вы выберете нужный сертификат из результата поиска, нажмите на кнопку «Сохранить конфигурацию». В директории, в которой хранится Файловый шлюз, есть файл create_service.bat, с помощью которого можно запустить приложение в виде службы Windows. Для его редактирования следует на файле нажать правую кнопку мыши и в контекстном меню выбрать пункт «Изменить». Если существует необходимость запустить несколько приложений, то у каждого должно быть собственное имя службы (параметр set Name).
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3. Настройка сертификатов:
Для использования файлового шлюза необходимо использовать сертификат сервера и собственный сертификат.

Сертификат сервера необходимо скачать по следующей ссылке , так как. он может обновляться: https://archives.spbexchange.ru/EDO/filegate/edo.nprts.server.cer, Сертификат сервера  следует поместить в любую директорию и в настройках FG.Client2 указать на вкладке «Настройки каталогов» путь до данного файла, также необходимо убедиться в том, что у FG.Client2 имеется правовой доступ в директорию с сертификатом сервера.
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Собственный сертификат открытых ключей (файл с расширением .cer в zip-архиве) и сертификаты всей цепочки доверенных УЦ, которые есть в вашем собственном сертификате. необходимо направить по адресу  sales@rts.ru.  Пересылать сертификаты необходимо в архиве .zip, так как почтовые сервера и клиенты могут блокировать рассылку сертификатов. Собственный сертификат закрытых ключей должен быть добавлен через КриптоПро в Личные сертификаты, далее на вкладке «Главная» необходимо нажать кнопку «Найти сертификат» и выбрать действующий сертификат, который был прописан на серверах ЭДО. Вы можете использовать один сертификат для работы с несколькими файловыми шлюзами ЭДО.
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4. Тестирование файлового шлюза ЭДО:
Для тестирования шлюза можно  отправить файл самому себе.  Для этого необходимо :

1) В директории исходящих сообщений создать папку с наименованием соответствующим полю «Наименование сервиса отправителя» на вкладке «Главная».

2) Положить любой файл (весом не более 40Мб) в созданную папку.

3) Затем дважды запустить ручную обработку на вкладке «Главная», либо запустить автоматическую обработку и подождать 2  «периода опроса директорий» (в первый запуск файл обрабатывается на отправку, в второй обрабатывается на получение).
4) Если всё настроено верно файл появится в директории входящих сообщений в папке с наименованием соответствующим полю «Наименование сервиса отправителя».

5. Типовые ошибки и методы их решения:
1) Текст ошибки: Отказано в доступе по данному пути.
Причина: у локальной копии FG.Client2 нет прав на доступ к директории/файлу.

Решение: предоставить пользователю, от которого запускается FG.Client2 правовой доступ к директории/файлу.

2) Текст ошибки: Ошибка при снятии подписи с входных данных: Сертификат сервера не совпадает с сертификатом, которым подписан ответ.
Причина: Не обновлен сертификат сервера.

Решение: Необходимо скачать актуальную версию сертификата https://archives.spbexchange.ru/EDO/filegate/edo.nprts.server.cer , затем на вкладке «Настройки каталогов» в поле «Сертификат сервера» указать путь до данного файла, затем «Сохранить конфигурацию» на вкладке «Главная».

3) Текст ошибки: Ошибка вызова сервиса: Не найден абонент или сервис

Причины: 1. Указан неверный адрес WEB-сервиса. 


     2. Участник не зарегистрирован в данном файловом шлюзе.

Решения: 1. Указать верный адрес WEB-сервиса (второй пункт в «Параметры шлюза 
FIRMM@GATE»)


2. Написать на электронную почту sales@rts.ru с просьбой проконсультировать по получению доступа к файловому шлюзу.

4) Текст ошибки: Ошибка при инициализации WEB-сервиса: Ошибка авторизации

Причина: Не прописана открытая часть сертификата участника.

Решение: Направить на электронную почту sales@rts.ru сертификат в zip архиве с просьбой установить данный сертификат в ЭДО.

5) Текст ошибки: Ошибка инициализации криптосистемы: Сертификат не найден или не прошёл проверку доверенного корневого центра сертификации.
Причина: КриптоПро обнаружены ошибки при проверке цепочки сертификатов.

Решение: Необходимо проверить целостность цепочки сертификатов, переустановить сертификаты для создания корректной цепочки. Сертификаты УЦ и Минкомсвязи должны быть в доверенных корневых центрах сертификации на локальном пк. Также убедиться, что установлен закрытый ключ, а ЭЦП с данным ключом подключена к ПК.
Если же сертификат установлен в реестр, то убедиться, что присутствует закрытый ключ.
6) Текст ошибки: Ошибка при проверке каталога.
Причина: Отключена сетевая папка, к которой ссылаются директории указанные на вкладке «Настройки каталогов» или если есть не заполненные поля на этой вкладке.

Решение: Восстановить подключение к сетевой папке, либо заполнить путь в полях на вкладке «Настройки каталогов».

7) Текст ошибок: 1. Ошибка вызова сервиса: Запрос был прерван: Не удалось создать защищенный канал SSL/TLS. 



2. Ошибка вызова сервиса: Удаленный сервер возвратил ошибку: (407) Требуется аутентификация посредника.
Причина: Имеются проблемы на сети с конфигурацией прокси-сервера.

Решение: Совершить корректную настройку прокси-сервера и проверить доступность WEB-адресов серверов ЭДО.
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